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1 Введение

В данном руководстве вы можете узнать о возможностях, установке, настройке и
эксплуатации цифровой компьютерной системы контроля доступа на базе IP-
технологий "Identer".

Этот документ предназначен только для информационных целей. Компания DigitalRing
не дает никаких дополнительных гарантий относительно представленной здесь
информации. Программное обеспечение "DigitalRing Identer" и документация на него
защищена авторскими правами компании DigitalRing до настоящего момента. Все
права защищены.

Windows 95, Windows 98, Windows 2000, Windows XP, Windows VISTA, Windows
Server 2003, Windows Server 2008, Windows 7, являются зарегистрированными
торговыми знаками корпорации Microsoft (США или других стран).

Intel, Celeron, Pentium, Xeon, Core Duo, Core Quad, Core i5, Core i7 являются
зарегистрированными торговыми знаками корпорации Intel.

Все другие торговые знаки, марки, названия продуктов и бренды являются торговыми
знаками своих соответственных владельцев.

Данное руководство предполагает, что читатель является уверенным пользователем
операционной системы Microsoft Windows 2000 / XP / Vista / 7 и знаком с ее
основными понятиями и навыками по работе с ней. В случае возникновения вопросов
или отсутствия достаточных знаний относительно используемых в данном руководстве
понятий или терминов, пожалуйста, обращайтесь к соответствующим руководствам по
операционной системе.

Руководство рассчитано на прочтение его как с точки зрения администратора (
пользователя, который будет производить конфигурацию и настройку системы), так и с
точки зрения оператора программы "DigitalRing Identer" (пользователя, который будет
осуществлять непосредственную работу с системой).

Содержание данного документа может быть изменено разработчиком без
предварительного уведомления. 

Программа "DigitalRing Identer" постоянно совершенствуется, улучшаются его
характеристики, добавляются новые функции и сервисные возможности, поэтому
возможно некоторое незначительное отличие внешнего вида окон, надписей и т.д. от
описываемых в данном документе. Для получения последней информации
относительно проведенных изменений в системе "DigitalRing Identer", пожалуйста,
обращайтесь на сайт программмы в сети Интернет по адресу http://www.d-ring.ru/ .

Распространение настоящих и/или переработанных материалов, входящих в данное
руководство, в виде печатного издания (книги) запрещено без письменного разрешения
их владельца.

ДОКУМЕНТАЦИЯ ПОСТАВЛЯЕТСЯ «КАК ЕСТЬ». НЕ СУЩЕСТВУЕТ НИКАКИХ ЯВНО
ВЫРАЖЕННЫХ ИЛИ ПОДРАЗУМЕВАЕМЫХ ОБЯЗАТЕЛЬСТВ, ПОДТВЕРЖДЕНИЙ
ИЛИ ГАРАНТИЙ, В ТОМ ЧИСЛЕ И СВЯЗАННЫХ С ТОВАРНОСТЬЮ ПРОГРАММНОГО
ОБЕСПЕЧЕНИЯ, ПРИГОДНОСТЬЮ В ОПРЕДЕЛЕННЫХ ЦЕЛЯХ, НАСКОЛЬКО ТАКАЯ
ОГРАНИЧЕННОСТЬ ОТВЕТСТВЕННОСТИ ДОПУСКАЕТСЯ ЗАКОНОМ.

Компания DigitalRing благодарит вас за покупку системы "DigitalRing Identer" и
надеется на дальнейшее плодотворное сотрудничество. Если у Вас возникают любые
вопросы, комментарии или пожелания относительно работы программы "DigitalRing

http://www.d-ring.ru/
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Identer", пожалуйста, свяжитесь с нами.

Веб-сайт компании DigitalRing: http://www.d-ring.ru/ 
Веб-сайт программы DigitalRing Identer: http://www.d-ring.ru/products/access 
Адрес электронной почты службы техничесой поддержки: support@d-ring.ru 

Версия руководства: 2.0.0
© 2010 Компания ООО "Цифровое кольцо".

2 Соглашения по печати

В тексте данного документа используются следующие соглашения по печати:

1. Название окон, органов управления и команд оформляются жирным шрифтом;

2. Выражение "...нажмите кнопку ОК" означает щелчок левой кнопкой мыши по
экранной кнопке ОК.

3. Выражение "... щелкнуть объект (значок, элемент, заголовок и т.д.)" означает:
установить указатель мыши на данный объект, нажать и быстро отпустить левую
(или правую, если это оговорено особо) кнопку мыши.

4. Выражение вида выберите команду "Пуск/Все программы/Программа/Удаление"
означает последовательный выбор пунктов меню, разделенных знаком /.

5. Особо важные места в тексте оформлены шрифтом красного цвета.

6. Гиперссылки имеют вид Работа с архивом.

3 Как пользоваться системой помощи

Система помощи программы "Identer" построена аналогично многим другим системам
помощи к MS Windows приложениям. 

Она состоит из набора статей, в которых описываются:

· Отдельные элементы интерфейса (части рабочей панели, окна и т.д.);

· Отдельные операции, выполняемые в программе.

Для облегчения поиска нужного места в файле справки имеется механизм поиска по
индексу или по слову.

Для того, чтобы воспользоваться этим механизмом нужно открыть вкладку "Указатель"
и выбрать нужный заголовок или на вкладке "Поиск" в поле "Искать следующие
слова" набрать искомое слово и нажать кнопку "Разделы".

4 Лицензионное соглашение

Настоящее Лицензионное Соглашение является Договором между Вами,
физическим или юридическим лицом (далее - Пользователь), правомерно владеющим
экземпляром программного обеспечения "DigitalRing" (далее - ПО), и компанией 

http://www.d-ring.ru/
http://www.d-ring.ru/products/access
mailto:support@d-ring.ru
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DigitalRing (далее - Правообладатель).

Исключительные имущественные авторские права на ПО и документацию в печатном
и/или электронном виде принадлежат Правообладателю. 

В случае если Вы приобрели ПО через Интернет,  выбор Вами пункта  "Я принимаю
условия Лицензионного соглашения" и нажатие кнопки «Далее» означает Ваше
безоговорочное согласие с условиями настоящего Соглашения. Если Вы не согласны с
условиями настоящего Соглашения, вы должны прекратить инсталляцию  ПО. 

В случае если Вы приобрели ПО на материальном носителе, то Вы уже вскрыли
упаковочный конверт с компакт-диском (нарушена целостность наклейки) и тем самым
безоговорочно согласились с условиями настоящего Соглашения. 

1. После вскрытия упаковочного конверта или повреждения наклейки (в случае
приобретения ПО на материальном носителе), либо после выбора Вами пункта  "Я
принимаю условия Лицензионного соглашения" (при приобретении ПО через
интернет), Вы  получаете право на использование ПО в соответствии с условиями
настоящего лицензионного соглашения.

2. Вы имеете право использовать ПО на одном компьютере.

3. Вы приобретаете право в течение 1 (одного) года получать от Правообладателя или
его партнеров:

· новые версии ПО;

· техническую поддержку (по телефону и/или электронной почте);

4. Техническая поддержка осуществляется при условии установки пользователем
последнего обновления последней версии ПО.

5. Вы имеете право изготовить копию ПО при условии, что эта копия предназначена
только для архивных целей и для замены правомерно приобретенного экземпляра в
случаях, когда оригинал утерян, уничтожен или стал непригоден для использования.
Указанная в настоящем пункте копия не может быть использована для иных целей и
должна быть уничтожена в случае, если владение экземпляром ПО перестанет быть
правомерным. 

6. Вы имеете право продать имеющийся у Вас экземпляр ПО лицу, согласному с
условиями настоящего Соглашения, при этом Вы перестаете быть правомерным
владельцем экземпляра ПО и обязаны уничтожить все оставшиеся у Вас копии ПО,
включая архивную.

7. Запрещается производить декомпиляцию и/или модификацию ПО.

8. Запрещается использовать ПО более, чем на одном компьютере.

9. Запрещается сдавать ПО в аренду, в прокат или во временное пользование.

10. Запрещается разделять ПО на составляющие части для использования их на
разных компьютерах.

11.Правообладатель гарантирует работу ПО в соответствии с условиями, описанными
в технической документации.

12.Правообладатель не гарантирует работоспособность ПО при нарушении условий,
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описанных в технической документации, а также в случае нарушения Пользователем
условий настоящего лицензионного соглашения.

13.Правообладатель и/или его партнеры не несут ответственности за какой-либо
ущерб, связанный с использованием или невозможностью использования ПО.

За нарушение авторских прав на ПО нарушитель несет гражданскую,
административную или уголовную ответственность в соответствии с
законодательством Российской Федерации. 

5 Термины и определения

5.1 ГОСТ Р 51241-98

ГОСТ Р 51241-98 СРЕДСТВА И СИСТЕМЫ КОНТРОЛЯ И УПРАВЛЕНИЯ. Параграф 3.
ОПРЕДЕЛЕНИЯ, ОБОЗНАЧЕНИЯ И СОКРАЩЕНИЯ

В настоящем стандарте применяют следующие термины с соответствующими
определениями:

· Доступ - перемещение людей, транспорта и других объектов в (из) помещения,
здания, зоны и территории.

· Несанкционированный доступ - доступ людей или объектов, не имеющих права
доступа.

· Санкционированный доступ - доступ людей или объектов, имеющих права доступа.

· Контроль и управление доступом (КУД) - комплекс мероприятий, направленных на
ограничение и санкционирование доступа людей, транспорта и других объектов в (из)
помещения, здания, зоны и территории.

· Средства контроля и управления доступом (средства КУД) - механические,
электромеханические, электрические, электронные устройства, конструкции и
программные средства, обеспечивающие реализацию контроля и управления
доступом.

· Система контроля и управления доступом (СКУД) - совокупность средств контроля
и управления, обладающих технической, информационной, программной и
эксплуатационной совместимостью.

· Идентификация - процесс опознавания субъекта или объекта по присущему ему или
присвоенному ему идентификационному признаку. Под идентификацией понимается
также присвоение субъектам и объектам доступа идентификатора и (или) сравнение
предъявляемого идентификатора с перечнем присвоенных идентификаторов.

· Биометрическая идентификация - идентификация, основанная на использовании
индивидуальных физических признаков человека.

· Идентификатор доступа, идентификатор (носитель идентификационного признака) -
уникальный признак субъекта или объекта доступа. В качестве идентификатора
может использоваться запоминаемый код, биометрический признак или
вещественный код. Идентификатор, использующий вещественный код - предмет, в
который (на который) спомощью специальной технологии занесен
идентификационный признак в виде кодовой информации (карты, электронные
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ключи, брелоки и т. д.).

· Вещественный код - код, записанный на физическом носителе (идентификаторе).

· Запоминаемый код - код, вводимый вручную с помощью клавиатуры, кодовых
переключателей или других подобных устройств.

· Устройства преграждающие управляемые (УПУ) - устройства, обеспечивающие
физическое препятствие доступу людей, транспорта и других объектов и
оборудованные исполнительными устройствами для управления их состоянием
(двери, ворота, турникеты, шлюзы, проходные кабины и т. п. конструкции).

· Устройства исполнительные - устройства или механизмы, обеспечивающие
приведение в открытое или закрытое состояние УПУ (электромеханические и
электромагнитные замки, защелки, механизмы привода шлюзов, ворот, турникетов и
т. д.).

· Устройства ввода идентификационных признаков (УВИП) - электронные
устройства, предназначенные для ввода запоминаемого кода, ввода биометрической
информации, считывания кодовой информации с идентификаторов. В состав УВИП
входят считыватели и идентификаторы.

· Считыватель - устройство в составе УВИП, предназначенное для считывания
(ввода) идентификационных признаков.

· Устройства управления (УУ) - устройства и программные средства,
устанавливающие режимдоступа и обеспечивающие прием и обработку информации
с УВИП, управление УПУ, отображение и регистрацию информации.

· Точка доступа - место, где непосредственно осуществляется контроль доступа
(например дверь, турникет, кабина прохода, оборудованные считывателем,
исполнительным механизмом, электромеханическим замком и другими
необходимыми средствами).

· Зона доступа - совокупность точек доступа, связанных общим местоположением или
другими характеристиками (например точки доступа, расположенные на одном
этаже).

· Временной интервал доступа (окно времени) - интервал времени, в течение
которого разрешается перемещение в данной точке доступа.

· Уровень доступа - совокупность временных интервалов доступа (окон времени) и
точек доступа, которые назначаются определенному лицу или группе лиц, имеющим
доступ в заданные точки доступа в заданные временные интервалы.

· Правило двух (и более) лиц - правило доступа, при котором доступ разрешен
только при одновременном присутствии двух или более людей.

· Пропускная способность - способность средства или системы КУД пропускать
определенное количество людей, транспортных средств и т.п. в единицу времени.

· Несанкционированные действия (НСД) - действия, целью которых является
несанкционированное проникновение через УПУ.

· Взлом - действия, направленные на несанкционированное разрушение конструкции.
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· Вскрытие - действия, направленные на несанкционированное проникновение через
УПУ без его разрушения.

· Манипулирование - действия, производимые с устройствами контроля доступа без
их разрушения, целью которых является получение действующего кода или
приведение в открытое состояние заграждающего устройства. Устройства контроля
доступа могут при этом продолжать правильно функционировать во время
манипулирования и после него; следы такого действия не будут заметны.
Манипулирование включает в себя также действия над программным обеспечением.

· Наблюдение - действия, производимые с устройствами контроля и управления
доступом без прямого доступа к ним, целью которых является получение
действующего кода.

· Копирование - действия, производимые с идентификаторами, целью которых
является получение копии идентификатора с действующим кодом.

· Принуждение - насильственные действия над лицом, имеющим право доступа, с
целью несанкционированного проникновения через УПУ. Устройства контроля и
управления доступом при этом могут функционировать нормально.

· Саботаж (состояние саботажа - по ГОСТ Р 50776) - преднамеренно созданное
состояние системы, при котором происходит повреждение части системы.

· Устойчивость к взлому - способность конструкции противостоять разрушающему
воздействию без использования инструментов, а также с помощью ручных и других
типов инструментов.

· Пулестойкость - способность преграды противостоять сквозному пробиванию
пулями и отсутствие при этом опасных для человека вторичных поражающих
элементов.

· Устойчивость к взрыву - способность конструкции противостоять разрушающему
действию взрывчатых веществ.

5.2 Терминология СКУД DigitalRing Identer

Карта доступа

Электронное устройство имеющее уникальный идентификационный номер. Этот номер
может быть считан дистанционно приложением к специальному устройству -
считывателю карт. Внешне карта похожа на обыкновенную пластиковую карту без
рисунка, толщиной в 1-2 миллиметра.

Считыватель

Устройства для считывания идентификационной информации с карт доступа или
ключей и передачи их контроллеру СКУД. Обычно подключаются к контроллерам
СКУД.

Контроллер СКУД

Важнейшее звено системы контроля и управления доступом (СКУД). Контроллер СКУД,
принимая от подключенных к нему считывателей номера приложенных карт доступа,
сравнивает их с имеющимися в его памяти номерами (или передает номера на
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центральный сервер системы) и в зависимости от результата подает сигнал на
открытие замка (или турникета).

Сервер СКУД

Центральное звено системы контроля и управления доступом. Предназначен для
обработки потоков данных в системе.

База Данных СКУД. 

Содержит все настройки и события системы.

Зона доступа

Территория, доступ в которую осуществляется только через двери, оборудованные
считывателями. 

Пост охраны

Пост сотрудника охраны, c установленным компьютером, который подключен к сети,
обеспечивающей функционирование системы "Identer". На компьютере должна быть
установлена программа "Пост охраны".

6 Общие сведения о системе

6.1 Краткое описание и и состав системы

Система "DigitalRing Identer" предназначена для организации контроля и управления
доступом на объектах любого уровня сложности. Система может  охватывать любую
территорию при наличии стандартных каналов обмена (LAN, WAN).

Структурно система контроля и управления доступом "DigitalRing Identer" состоит из
3-х основных уровней:

Оборудование и системы - аппаратно-программная зона, обеспечивающая
подключение к комплексу оборудования различных производителей (контроллеры
СКУД, турникеты, шлагбаумы, замки и т.п.).

Сервисы и службы - зона программного обеспечения, поддерживающая
общесистемные процессы комплекса (Сервер СКУД, База данных).

Управления и Наблюдения - зона программного обеспечения, предоставляющая
пользователю возможность активного взаимодействия с системами комплекса (модули
Оператор, Пост охраны и т.д.)

Структура СКУД "DigitalRing Identer" показана на рисунке ниже.
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Ядром системы являются База Данных СКУД и Сервер СКУД, к ним подключаются все
остальные модули системы.

· Сервер СКУД осуществляет связь комплекса с аппаратной частью, является
центральным связующим звеном для остальных компонентов системы.

· База данных СКУД содержит все настройки и события системы.

· Рабочее место оператора - служит для настройки аппаратной части для работы с
системой, настройки пропусков, пользователей и их прав, зон доступа, просмотра
событий и печати отчетов.

· Пост охраны показывает события, происходящие в системе в привязке к
определенной точке прохода.

6.2 Технические требования к оборудованию и системе

Аппаратные требования:

· IBM PC-совместимый компьютер с процессором Intel Pentium 1000 Мгц или выше
(Рекомендуется 2 Ггц);

· 256 Мбайт оперативной памяти (Рекомендуется 1Гб);

· ~ 15 Мб на жестком диске + место для базы данных (зависит от размера
системы);
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· видеоадаптер SVGA, разрешение - 800 на 600 точек, цветовая палитра 16 бит
или лучшего разрешения (Рекомендуется 1280x1024x24);

· устройство для чтения компакт-дисков CD-ROM (для инсталляции);

· "мышь" или совместимое устройство.

· сетевой интерфейс (сетевая плата) Ethernet 10/100/1000 Мбит.

Программные требования:

· Microsoft Windows 7

· Microsoft Windows Vista

· Microsoft Windows Server 2008

· Microsoft Windows Server 2003

· Microsoft Windows XP 

· Windows 2000 Professional / Server

· Операционная система должна поддерживать русскую кодовую страницу
CP1251.

6.3 Ограничения системы

Программное обеспечение "DigitalRing Identer" предназначено для совместной работы
только с универсальными контроллерами DigitalRing Networker производства компании
DiditalRing. Контроллеры других производителей не поддерживаются.

Также к ограничениям системы можно отнести работу под 32-разрядными версиями
операционных систем Windows 2000 / 2003 / XP / Vista / 7 . Операционные системы
Linux, Windows 9X и Windows ME, а также 64-разрядные версии Windows не
поддерживаются. 

6.4 Функциональные возможности

Система контроля доступа "DigitalRing Identer" обеспечивает следующие основные
функции:

· Контроль и управление доступом в помещения с учетом прав доступа;

· Мониторинг событий в реальном времени;

· Ведение базы данных событий;

· Создание отчетов по событиям.
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6.5 Комплект поставки

В поставку системы входят следующие компоненты:

· Установочный компакт-диск (диски) с дистрибутивом программы (программ);

· Данное руководство пользователя (и/или его электронная копия на
установочном диске);

· Лицензионное соглашение (и/или его электронная копия на установочном диске);

· Электронный USB ключ защиты программы (если программное обеспечение
защищено ключом аппаратной защиты).

7 Установка, удаление и обновление комплекса

7.1 Обзор вариантов установки системы

Перед установкой системы следует определиться с конфигурацией системы,
количеством рабочих мест и контроллеров. 

1. Локальная система

В минимальной конфигурации все программное обеспечение системы развертывается
на одном компьютере, выполняющем роль как сервера СКУД так и рабочего места
оператора системы и сервера СУБД. Это самый простой вариант установки, примерная
схема системы контроля и управления доступом для данного варианта изображена на
следующем рисунке:
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2. Распределенная система

Другой вариант, предоставляющий значительно больше возможностей - использование
различных компьютеров для сервера СУБД и Сервера СКУД, рабочих мест оператора и
постов охраны:
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7.2 Порядок установки и настройки системы

Вне зависмости от выбранной конфигурации системы, для ее настройки необходимо
выполнить следующие шаги:

1) Подключение компьютеров к сети.

2) Настройка компьютеров - установка IP адресов, логинов и паролей, настройка
параметров брендмауэров.

3) Подключение оборудования СКУД к контроллерам (замки, считыватели и т.д)

4) Подключение контроллеров СКУД к сети.

5) Настройка и программирование контроллеров СКУД - установка IP адреса, порта,
логина и пароля, настройка параметров последовательных портов и универсальных
входов-выходов, задание типов используемых считывателей и карт доступа, настройка
времени.

6) Проверка взаимодействия контроллера с исполнительными устройствами и
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считывателями.

7) Установка базы данных СКУД.

8) Установка программного обеспечения Рабочего места оператора и настройка
системы:

· Задание логина и пароля для администратора системы

· Заполнение справочника Фирмы

· Заполнение справочника Должности

· Заполнение справочника Документы

· Заполнение справочника Зоны доступа

· Добавление контроллеров в справочник Контроллеры, задание параметров
подключения к контроллерам и параметров управления выходами.

· Добавление считывателей в справочник Считыватели, привязка считывателей к
портам Контроллеров.

· Привязка Считывателей к Зонам доступа.

9) Установка и запуск Сервера контроля доступа.

10) Внесение анкет пользователей, номеров карт, задание прав и Зон доступа для
сотрудников.

11) Проверка работы системы.

12) Установка и настройка Постов охраны.

13) Проверка работы Постов охраны.

7.3 Состав пакета установки

В состав инсталляционного пакета входит файл setup.exe, который содержит все
необходимые компоненты для развертывания системы. Файл setup.exe  находится в
папке SETUP на компакт диске системы DigitalRing Identer. Для начала установки
достаточно запустить данный файл.

7.4 Проверка без настройки

Пакет установки сделан таким образом, что вы сможете проверить работоспособность
системы сразу после установки, даже не имея подключенных сетевых контроллеров
DigitalRing Networker. Для этого в состав пакета программ входит программный
эмулятор контроллера, с помощью которого можно ознакомиться с основными
возможностями системы и ее настройкой.

Пакет установки рассчитан на автоматическое создание Локального варианта системы
контроля и управления доступом, когда Сервер СКУД, База данных СКУД, рабочее
место оператора СКУД располагаются на одном компьютере.
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Для создания Распределенной системы контроля и управления доступом потребуется
перенос отдельных файлов и папок на другие компьютеры и соответствующая
настройка путей доступа к базам данных и IP адресов.

7.5 Пошаговая установка программного обеспечения

Внимание!!! Для установки программного обеспечения необходимо, чтобы
пользователь от имени учетной записи которого производится установка
обладал административными привилегиями на данном компьютере. В противном
случае установка будет невозможна.

 Шаг 1. Загрузите CD диск с программным обеспечением в устройство для чтения
компакт дисков, спустя некоторое время появится окно автозапуска:

 Шаг 2. Если указанное окно не появилось (автозапуск программ отключен), откройте
содержимое диска в Проводнике Windows и найдите на диске значок программы
Autorun.exe. Двойным щелчком левой кнопки мыши запустите файл Autorun.exe. При
этом должно открыться окно изображенное выше.
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 Шаг 3. В окне автозапуска выберите пункт "Установка программного обеспечения
DigitalRing Identer". Должно появиться окно мастера установки программ. В этом окне
нажмите "Далее" для продолжения установки.
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 Шаг 4.Внимательно прочитайте текст прилагаемого Лицензионного соглашения и в
случае соглачия выберите пункт "Я принимаю условия соглашения" и нажмите кнопку
"Далее".
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 Шаг 5. На данном шаге необходимо задать папку для установки программы.

Внимание, настоятельно рекомендуется задать папку, отличную от предлагаемой
по умолчанию, желательно располагающуюся в корне диска C или D для
удобства. Например C:\identer. В названии папки нежелательно использовать
пробелы, символы русского алфавита и знаки препинания.

 Шаг 6. Укажите название раздела в котором будут располагаться ярлыки программы
в меню Пуск.
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 Шаг 7. Подготовка к установке завершена. Нажмите кнопку "Далее" для начала
установки программы.

 Шаг 8. Подождите пока программа скопирует файлы.
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 Шаг 9. Установка программы завершена, нажмите кнопку "Завершить" для выхода из
программы установки.
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7.6 Обновление программного обеспечения

Компания ООО "Цифровое кольцо" постоянно улучшает и модернизирует
программное обеспечение "Identer", осуществляя его всестороннюю поддержку. Вы
можете обновить программное обеспечение сами по своему желанию.

Последнюю обновленную и улучшенную версию программного обеспечения всегда
можно скачать с интернет-сайта программного продукта: www.d-ring.ru или сделать
запрос по электронной почте в службу технической поддержки по адресу: support@d-
ring.ru 

7.7 Удаление программного обеспечения

Внимание!!! Для удаления программ необходимо, чтобы пользователь от имени
учетной записи которого производится удаление обладал административными
привилегиями на данном компьютере. В противном случае удаление программы
будет невозможно.

 Шаг 1.  Для удаления программы DigitalRing Identer нажмите на панели задач "Пуск"
> "Программы" > "DigitalRing" > "DigitalRing Identer", и в открывшемся небольшом
списке выберите левой кнопкой мыши пункт "Деинсталлировать DigitalRing Identer". 

 Шаг 2. В появившемся окне подтвердите удаление программы нажатием кнопки "Да"

 Шаг 3. Дождитесь окончания процесса удаления файлов программы с жесткого
диска Вашего компьютера.

http://www.d-ring.ru
mailto:support@d-ring.ru
mailto:support@d-ring.ru


24 Система контроля и управления доступом DigitalRing Identer

© 2010 ООО "Цифровое кольцо"

 Шаг 4. Программа успешно удалена. Нажмите кнопку "ОК" для завершения
деинсталляции.

8 Подготовка к работе с системой

8.1 Первый пробный запуск системы

8.1.1 Запуск эмулятора сетевых контроллеров

Программа Networker Emulator представляет собой частичный программный эмулятор
сетевого контроллера Networker, используемого в системе контроля и управления
доступом DigitalRing Identer. Данный эмулятор позволяет освоить процесс настройки
системы и посмотреть ее в работе даже не имея как сетевых контроллеров DigialRing
Networker так и прочего оборудавния СКУД, такого как замки, считыватели карт и сами
карты.

Для запуска программы Networker Emulator в меню Пуск надо выбрать: "Пуск" >
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"Программы" > "DigitalRing" > "DigitalRing Identer" > "Networker Emulator"

Далее следует указать порт (по умолчанию 4001) и нажать кнопку Power в окне
эмулятора для приведения его в рабочее состояние.

Исполняемый файл   Networker Emulator имеет имя nwemu.exe и располагается обычно
в папке C:\Program Files\DigitalRing\DigitalRing Identer\ если не указано иначе.

8.1.2 Запуск и остановка сервера СКУД

Сервер СКУД представляет собой службу Windows (сервис, service) и начинает работу
сразу после завершения установки системы. Сервер запускается автоматически при
старте операционной системы, ручной запуск и остановка сервера СКУД как правило
не требуется, за исключением случаев, когда его работа создает помехи процессу
настройки системы или необходимо изменить параметры запуска сервера СКУД, такие
как порт, логин или пароль для связи с сервером.

Исполняемый файл службы Сервера СКУД имеет имя idsrv.exe и располагается
обычно в папке C:\Program Files\DigitalRing\DigitalRing Identer\ если не указано иначе.
Все взаимодействие со службой Сервера СКУД производится исключительно с
помощью протокола TCP. Сервер по умолчанию использует порт 4000 для приема и
обработки входящих соединений.

Внимание!!! Для управления службами Windows необходимо, чтобы
пользователь от имени учетной записи которого производятся действия обладал
административными привилегиями на данном компьютере. В противном случае
управление службами будет невозможно.

Есть 3 основных способа управления состоянием Сервера СКУД:

Способ 1. Использование стандартных средств операционной системы по
управлению службами
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Щелкните правой кнопкой мыши по значку Мой Компьютер на рабочем столе или в
меню Пуск и в появившемся меню выберите пункт Управление. Откроется окно
Управление компьютером:

В разделе Службы в списке служб найдите строку Identer Server и дважды щелкните по
этой строке. Откроется окно управления службой:
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В данном окне можно остановить, запустить и перезапустить службу сервера СКУД, а
также установить тип запуска службы.

Способ 2. Использование программы Identer Server Monitor из комплекта Identer

Для запуска программы Identer Server Monitor выберите Пуск > Программы >
DigitalRing > DigitalRing Identer > Identer Server Monitor. Для того чтобы Identer
Server Monitor смог управлять работой службой Сервера СКУД он должен быть явно
запущен от имени Администратора системы (актуально для Windows Vista, Windows
7), для чего надо щелкнуть правой кнопкой мыши по значку Identer Server Monitor в
меню Пуск и в появившемся контекстном меню выбрать пункт Запуск от имени
Администратора
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После успешного запуска Identer Server Monitor в области уведомлений Панели задач
Windows появится его значок:

Щелчок правой кнопкой мыши по значку Identer Server Monitor в области уведомлений
откроет контекстное меню, в котором будут пункты для остановки и запуска Сервера
СКУД:

Исполняемый файл  Identer Server Monitor имеет имя idmon.exe и располагается
обычно в папке C:\Program Files\DigitalRing\DigitalRing Identer\ если не указано иначе.
Запускать программу  Identer Server Monitor следует только на том же компьютере, на
котором располагается сам Сервер СКУД.

Способ 3. Использование Рабочего места оператора СКУД

Используя Рабочее место оператора СКУД можно дистанционно перезапустить Сервер
СКУД (но не остановить или запустить). Это может понадобиться для того, чтобы
сервер заново считал параметры сетевых контроллеров СКУД, например, после
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изменения их количества или изменения их настроек. Подробнее о перезапуске
сервера средствами программы Рабочее место оператора СКУД можно ознакомится в
разделе посвященном работе с программой Рабочее место оператора.

Без особой на то необходимости не стоит изменять состояние службы Сервера СКУД.

Внимание!!! Во время первоначальной настройки контроллеров СКУД
желательно остановить службу Сервера СКУД одним из описанных выше
способов, по окончании настройки вновь запустить.

8.1.3 Запуск Рабочего места оператора системы

Рабочее место оператора служит для настройки аппаратной части для работы с
системой, настройки пропусков, пользователей и их прав, зон доступа, просмотра
событий и печати отчетов.

Для запуска Рабочего места оператора в меню Пуск надо выбрать: "Пуск" >
"Программы" > "DigitalRing" > "DigitalRing Identer" > "Identer Operator"

После запуска программы необходимо ввести логин и пароль Администратора системы
(в дальнейшем пароль необходимо сменить):

Имя пользователя: admin
Пароль: 12345

После успешного воода логина и пароля откроется главное окно программы Identer
Operator.
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Исполняемый файл Identer Operator имеет имя operator.exe и располагается обычно в
папке C:\Program Files\DigitalRing\DigitalRing Identer\ если не указано иначе.

8.1.4 Запуск программы Пост охраны

Программа Пост Охраны предназначена для установки на компьютере сотрудника
службы безопасности, непосредственно вблизи ключевой точки прохода для
визуального контроля посетителей на предмет соответствия информации находящейся
в базе данных СКУД.

Программа позволяет сравнить личность человека, прикладывающего карточку к
считывателю с его фотографией из базы данных СКУД.

Для запуска программы Пост Охраны в меню Пуск надо выбрать: "Пуск" >
"Программы" > "DigitalRing" > "DigitalRing Identer" > "Identer Post"
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Исполняемый файл Identer Post имеет имя post.exe и располагается обычно в папке C:
\Program Files\DigitalRing\DigitalRing Identer\ если не указано иначе.
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8.1.5 Проверка тестовой конфигурации системы

 Шаг 1. Запустите программу "Networker Emulator". Нажмите кнопку "Power" в окне
эмулятора. При этом окно эмулятора примет следующий вид:

 Шаг 2. Убедитесь что запущен "Cервер СКУД", если не запущен, то запустите его
одним из описанных ранее способов. Убедитесь в том, что в окне программы 
"Networker Emulator" индикатор "Connected" стал зеленого цвета, что
свидетельствует об успешном подключении сервера к эмулятору контроллера:

 Шаг 3. Запустите программу "Пост Охраны". Окно программы "Пост Охраны"
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должно принять следующий вид, что свидетельствует об успешном подключении к
серверу:

 Шаг 4. Запустите программу "Рабочее место оператора СКУД". В строке состояния
главного окна программы "Рабочее место оператора" должна появиться надпись
"Соединение с сервером установлено".

 Шаг 5. В окне программы "Networker Emulator" в поле "Карта №" для считывателя
1 введите 12345678 и нажмите кнопку "Отправить". В окне "Networker Emulator"  цвет
первого и второго индикаторов DIO должен смениться на зеленый, что
свидетельствует об успешном открытии двери.
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Спустя 5-10 секунд (в зависимости от настроек) индикаторы вновь поменяют цвет (на
черный), что означает успешное закрытие двери.

Кроме этого в окне программы "Пост Охраны" должна появиться информация о
владельце карты с номером 12345678:
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Если все вышеперечисленные шаги были выполнены успешно, можно считать что
система контроля и управления доступом DigitalRing Identer установлена правильно и
функционирует нормально.

8.2 Настройка системы

8.2.1 Настройка программы Сервер СКУД

Сервер СКУД представляет собой службу Windows (сервис, service) и начинает работу
сразу после завершения установки системы. Сервер запускается автоматически при
старте операционной системы.

Исполняемый файл службы Сервера СКУД имеет имя idsrv.exe и располагается
обычно в папке C:\Program Files\DigitalRing\DigitalRing Identer\ если не указано иначе.
Все взаимодействие со службой Сервера СКУД производится исключительно с
помощью протокола TCP. Сервер по умолчанию использует порт 4000 для приема и
обработки входящих соединений.

Настройка Сервера СКУД сводится к заданию сетевых параметров и параметров
подключения к базе данных в конфигурационном файле сервера.

В большинстве случаев менять параметры настройки Сервера СКУД не
требуется!
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Конфигурационный файл программы находится в той же папке что и сам Сервер СКУД
и имеет имя idsrv.ini. Данный файл можно открыть и отредактировать любым
текстовым редактором, например текстовым редактором Блокнот (notepad.exe),
входящим в комплект поставки операционной системы Windows.

Внимание!!! Для внесения изменений в конфигурационный файл Сервера СКУД,
служба Сервера СКУД должна быть остановлена, а текстовый редактор, которым
вносятся изменения должен быть запущен явно от имени Администратора
системы, иначе в случае установки программ в папку Program Files в
операционных системах Windows Vista и Windows 7 сохранение настроек в этот
файл будет невозможно.

Откройте файл idsrv.ini. В нем можно увидеть примерно следующие строки:

[db]
ImagesPath=C:\Program Files\DigitalRing\DigitalRing Identer\photos\
ConnectionString=Provider=Microsoft.Jet.OLEDB.4.0;
                 Data Source=C:\Program Files\DigitalRing\DigitalRing Identer\DB\db.mdb;
                 Jet OLEDB:Database Password=infsys;
[network]
ServerPort=4000
MD5=1
ServerUserName=root
ServerPassword=pass

Параметр ServerPort задает порт приема входящих соединений сервера. Обычно это
4000 порт TCP. Без особой на то необходимости менять значение данного параметра
не следует. Изменение данного значения имеет смысл только в том случае, если
указанный порт уже занят какой либо службой или программой.

ServerUserName задает логин для подключения к серверу. По умолчанию root.

ServerPassword задает пароль для подключения к серверу. По умолчанию pass.

MD5 - задает метод передачи пароля от клиента к серверу. Значение 1 данного
параметра задает безопасный метод передачи пароля, при котором пароль не
передается в открытом виде, значение 0 - пароль передается в открытом виде.

Следует заметить, что при изменении сетевых параметров Сервера СКУД,
аналогичные изменения необходимо внести в конфигурационные файлы остальных
программ, таких как Рабочее место оператора СКУД и Пост охраны.

ImagesPath задает путь к папке с фотографиями сотрудников. Задание пути имеет
смысл только в случае использования программы Пост охраны. При неправильно
заданном пути в программе Пост Охраны не будут отображаться фотографии
сотрудников даже в том случае, если они имеются в базе данных.

ConnectionString - строка подключения к базе данных. Система контроля и управления
доступом Identer может работать с различными системами управления базами данных
(СУБД), все параметры подключения к которым могут быть описаны в данной строке.
При обычной установке сервера менять содержимое данной строки не следует, что
означает использование базы данных в формате Microsoft Access. 
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8.2.2 Настройка программы Рабочее место оператора

8.2.2.1 Общие настройки

Для изменения общих настроек выберите пункт "Настройки" в меню "Файл"
программы Рабочее место оператора СКУД.

В поле "IP-адрес сервера" необходимо ввести IP-адрес компьютера, на котором
запущена программа "Сервер СКУД"

Поле "Порт" содержит номер порта по которму должен осуществляться обмен данными
с программой "Сервер СКУД".

Поля "Логин" и "Пароль" содержат информацию об имени пользователя и пароля
необходимых для подключения к "Серверу СКУД".

Флаг "Безопасная проверка пароля" задает метод передачи пароля от клиента к
серверу. Установленный флаг задает безопасный метод передачи пароля, при котором
пароль не передается в открытом виде, не установленный - пароль передается в
открытом виде.

Поле "Папка с фотографиями" содержит путь к директории, в которой должны
храниться фотографии сотрудников. 

Внимание, программа Рабочее место оператора должна иметь доступ на запись в
данную папку, иначе сохранение фотографий сотрудников будет невозможно.
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Если установлен флажок "Запускать программу при старте Windows", то программа "
Рабочее место оператора" будет запускаться при каждом запуске ОС Windows.

Кнопка  служит для вступления измененных настроек в силу, кнопка

 - для закрытия окна без вступления изменений в силу.

Настройка конфигурации программы "Рабочее место оператора СКУД" с
помощью редактирования конфигурационного файла

Конфигурационный файл программы находится в той же папке что и сама программа 
"Рабочее мето оператора СКУД" и имеет имя  operator.ini. Данный файл можно
открыть и отредактировать любым текстовым редактором, например текстовым
редактором Блокнот (notepad.exe), входящим в комплект поставки операционной
системы Windows.

Внимание!!! Для внесения изменений в конфигурационный файл программы
"Рабочее место оператора СКУД" текстовый редактор, которым вносятся
изменения должен быть запущен явно от имени Администратора системы, иначе
в случае установки программ в папку Program Files в операционных системах
Windows Vista и Windows 7 сохранение настроек в этот файл будет невозможно.

Откройте файл operator.ini. В нем можно увидеть примерно следующие строки:

[db]
ImagesPath=C:\Program Files\DigitalRing\DigitalRing Identer\photos\
ConnectionString=Provider=Microsoft.Jet.OLEDB.4.0;
                 Data Source=C:\Program Files\DigitalRing\DigitalRing Identer\DB\db.mdb;
                 Jet OLEDB:Database Password=infsys;
[network]
ServerIP=127.0.0.1
ServerPort=4000
MD5=1
ServerUserName=root
ServerPassword=pass

Параметр ServerIP задает IP адрес компьютера, на котором выполняется служба
Сервера СКУД. Если Сервер СКУД и Рабочее место оператора СКУД находятся на
одном и том же компьютере, значение данного параметра 127.0.0.1

Параметр ServerPort задает порт приема входящих соединений Сервера СКУД.
Обычно это 4000 порт TCP. Без особой на то необходимости менять значение данного
параметра не следует.

ServerUserName задает логин для подключения к серверу. По умолчанию root.

ServerPassword задает пароль для подключения к серверу. По умолчанию pass.

MD5 - задает метод передачи пароля от клиента к серверу. Значение 1 данного
параметра задает безопасный метод передачи пароля, при котором пароль не
передается в открытом виде, значение 0 - пароль передается в открытом виде.

ImagesPath задает путь к папке с фотографиями сотрудников.

ConnectionString - строка подключения к базе данных. Система контроля и управления
доступом Identer может работать с различными системами управления базами данных
(СУБД), все параметры подключения к которым могут быть описаны в данной строке.
При обычной установке менять содержимое данной строки не следует, что означает
использование базы данных в формате Microsoft Access. 
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8.2.2.2 Настройка справочников

8.2.2.2.1  Контроллеры

Для просмотра и редактирования списка контроллеров последовательно выберете
пункты  "Справочники" > "Инженерные" > "Контроллеры" в главном меню
программы "Рабочее место оператора". Откроется справочник "Контроллеры":

1. Добавление информации о контроллере

Для добавления нового контроллера в справочник нажмите кнопку . 
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В поле "IP" необходимо ввести IP-адрес контроллера, а в поле "Порт" - порт для
работы с контроллером (по умолчанию 4001).

Поля "Логин" и "Пароль" используются если контроллер требует аутентификации.
Если флаг "MD5" установлен, то пароль не будет передаваться в открытом виде.

Поля "Интервал 1" и "Интервал 2" содержат интервалы времени между командами на
открытие и закрытие дверей 1 и 2 соответственно.

Флаги "Состояние выходов для "Открыто" и "Состояние выходов для "Закрыто"
служат для задания состояния выходов контролера в режимах "Открыто" и "Закрыто"
для первого и второго считывателей. Установленный флаг для какого либо выхода
контроллера означает, что в данном режиме этот выход будет переведен во
включенное состояние (на выход будет подано напряжение), не установленный флаг -
выход будет переведен в выключенное состояние (напряжение на выходе будет
отсутствовать). Если флажок находится в промежуточном состоянии (затенен) -
состояние выхода в данном режиме не будет изменено.

В поле "Описание" необходимо ввести описание контроллера, например, "Контроллер
1".

Для сохранения изменений нажмите кнопку , для отмены изменений



41Подготовка к работе с системой

© 2010 ООО "Цифровое кольцо"

кнопку .

2. Изменение информации о контроллере

Выберите в списке контроллеров требуемый контроллер и нажмите кнопку 

. Для сохранения изменений нажмите кнопку , для отмены

изменений кнопку .

3. Удаление контроллера

Нажмите кнопку  для удаления выбранного контроллера из списка.

4. Обновление списка контроллеров

Кнопка  служит для обновления списка контроллеров.

ВНИМАНИЕ!!! После любых манипуляций со справочником "Контроллеры"
необходимо обновить информацию на "Сервере СКУД". Это можно сделать,

нажав кнопку  на панели инструментов главного окна программы "Рабочее
место оператора СКУД"

8.2.2.2.2  Считыватели

Для просмотра и редактирования списка считывателей последовательно выберете
пункты  "Справочники" > "Инженерные" > "Считыватели" в главном меню
программы "Рабочее место оператора". Откроется справочник "Считыватели":

1. Добавление считывателя
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Для добавления нового считывателя в систему нажмите кнопку 

В поле "Название считывателя" необходимо ввести название считывателя,
например, "Считыватель на выход".

В выпадающем списке "Контроллер" выберите контроллер к которому подключен
данный считыватель

В поле "Порт" укажите порт контроллера, к которому подключен считыватель.

Для сохранения изменений нажмите кнопку , для отмены изменений

кнопку .

2. Изменение считывателя

Выберите в списке считывателей требуемый считыватель и нажмите кнопку 

. Для сохранения изменений нажмите кнопку , для отмены

изменений кнопку .

3. Удаление считывателя

Кнопка  удаляет выбранный считыватель.

4. Обновление списка считывателей
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Кнопка  служит для обновления списка считывателей.

ВНИМАНИЕ!!! После любых манипуляций со справочником "Считыватели"
необходимо обновить информацию на "Сервере СКУД". Это можно сделать,

нажав кнопку  на панели инструментов главного окна программы "Рабочее
место оператора СКУД"

8.2.2.2.3  Зоны доступа

Для просмотра и редактирования списка зон доступа последовательно выберете
пункты  "Справочники" > "Инженерные" > "Зоны доступа" в главном меню
программы "Рабочее место оператора". Откроется справочник "Зоны доступа":

1. Добавление зоны доступа

Для добавления новой зоны в систему нажмите кнопку 
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В поле "Название зоны" необходимо ввести название зоны, например, "Коридор".

В поле "Описание" введите подробное описание зоны (необязательно).

Для сохранения изменений нажмите кнопку , для отмены изменений

кнопку .

2. Изменение информации о зоне

Выберите в списке зон требуемую зону и нажмите кнопку . Для

сохранения изменений нажмите кнопку , для отмены изменений кнопку

.

3. Удаление зоны

Кнопка  удаляет выбранную зону.

4. Обновление списка зон

Кнопка  служит для обновления списка зон.



45Подготовка к работе с системой

© 2010 ООО "Цифровое кольцо"

8.2.2.2.4  Зоны доступа и считыватели

Согласно определению, зона - это некая территория в которую можно попасть только
пройдя через двери, оснащенные считывателями. Т.е для каждой зны необходимо
указать те считыватели, которые пропускают ВНУТРЬ зоны.

Для привязки считывателей к соответствующим зонам доступа последовательно
выберете пункты "Справочники" > "Инженерные" > "Зоны доступа и считыватели"
в главном меню программы "Рабочее место оператора". Откроется справочник "Зоны
доступа и считыватели":

 Шаг 1. В списке "Зоны доступа" выберите одну из зон.

 Шаг 2. Выберите считыватель, который требуется привязать к данной зоне в списке
"Доступные считыватели"

 Шаг 3. С помощью кнопок   и  перекиньте нужные считыватели в список
"Считыватели для зоны доступа"

 Шаг 4. Нажмите кнопку  для сохранения изменений.

Кнопка  служат для обновления информации в данном окне.
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8.2.2.2.5  Фирмы

Для просмотра и редактирования списка фирм последовательно выберете пункты  
"Справочники" > "Фирмы" в главном меню программы "Рабочее место оператора".
Откроется справочник "Фирмы":

1. Добавление фирмы

Для добавления новой фирмы в систему нажмите кнопку 
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В поле "Название фирмы" необходимо ввести название фирмы.

В поле "Описание" введите подробное описание фирмы (необязательно).

Для сохранения изменений нажмите кнопку , для отмены изменений

кнопку .

2. Изменение информации о фирме

Выберите в списке фирм требуемую фирму и нажмите кнопку . Для

сохранения изменений нажмите кнопку , для отмены изменений кнопку

.

3. Удаление фирмы

Кнопка  удаляет выбранную фирму.

4. Обновление списка фирм

Кнопка  служит для обновления списка фирм.
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8.2.2.2.6  Подразделения

Для просмотра и редактирования списка фирм последовательно выберете пункты  
"Справочники" > "Подразделения" в главном меню программы "Рабочее место
оператора". Откроется справочник "Подразделения":

1. Добавление подразделения

Для добавления нового подразделения в систему нажмите кнопку 
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В поле "Подразделение" необходимо ввести название подразделения.

В поле "Описание" введите подробное описание подразделения (необязательно).

Для сохранения изменений нажмите кнопку , для отмены изменений

кнопку .

2. Изменение информации о подразделении

Выберите в списке подразделений требуемое подразделение и нажмите кнопку 

. Для сохранения изменений нажмите кнопку , для отмены

изменений кнопку .

3. Удаление подразделения

Кнопка  удаляет выбранное подразделение.

4. Обновление списка подразделений

Кнопка  служит для обновления списка подразделений.
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8.2.2.2.7  Должности

Для просмотра и редактирования списка должностей последовательно выберете
пункты  "Справочники" > "Должности" в главном меню программы "Рабочее место
оператора". Откроется справочник "Должности":

1. Добавление должности

Для добавления новой должности в систему нажмите кнопку 
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В поле "Должность" необходимо ввести название должности.

В поле "Описание" введите подробное описание должности (необязательно).

Для сохранения изменений нажмите кнопку , для отмены изменений

кнопку .

2. Изменение должности

Выберите в списке должностей требуемую должность и нажмите кнопку .

Для сохранения изменений нажмите кнопку , для отмены изменений

кнопку .

3. Удаление должности

Кнопка  удаляет выбранную должность.

4. Обновление списка должностей

Кнопка  служит для обновления списка должностей.
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8.2.2.2.8  Документы

Для просмотра и редактирования списка документов последовательно выберете
пункты  "Справочники" > "Документы" в главном меню программы "Рабочее место
оператора". Откроется справочник "Документы":

1. Добавление документа

Для добавления нового типа документов в систему нажмите кнопку 
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В поле "Документ" необходимо ввести название документа.

В поле "Описание" введите подробное описание документа (необязательно).

Для сохранения изменений нажмите кнопку , для отмены изменений

кнопку .

2. Изменение документа

Выберите в списке документов требуемый документ и нажмите кнопку .

Для сохранения изменений нажмите кнопку , для отмены изменений

кнопку .

3. Удаление документа

Кнопка  удаляет выбранный документ.

4. Обновление списка документов

Кнопка  служит для обновления списка документов.
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8.2.3 Настройка программы Пост Охраны

Для изменения настроек выберите пункт "Настройки" в меню "Файл" программы Пост
охраны СКУД.

В поле "IP-адрес сервера" необходимо ввести IP-адрес компьютера, на котором
запущена программа "Сервер СКУД"

Поле "Порт" содержит номер порта по которму должен осуществляться обмен данными
с программой "Сервер СКУД".

Поля "Логин" и "Пароль" содержат информацию об имени пользователя и пароля
необходимых для подключения к "Серверу СКУД".

Флаг "Безопасная проверка пароля" задает метод передачи пароля от клиента к
серверу. Установленный флаг задает безопасный метод передачи пароля, при котором
пароль не передается в открытом виде, не установленный - пароль передается в
открытом виде.

Если установлен флажок "Запускать программу при старте Windows", то программа "
Пост охраны СКУД" будет запускаться при каждом запуске ОС Windows.

Кнопка  служит для вступления измененных настроек в силу, кнопка

 - для закрытия окна без вступления изменений в силу.

Настройка конфигурации программы "Пост охраны СКУД" с помощью
редактирования конфигурационного файла

Конфигурационный файл программы находится в той же папке что и сама программа 
"Пост охраны СКУД" и имеет имя  post.ini. Данный файл можно открыть и
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отредактировать любым текстовым редактором, например текстовым редактором
Блокнот (notepad.exe), входящим в комплект поставки операционной системы Windows.

Внимание!!! Для внесения изменений в конфигурационный файл программы
"Пост охраны СКУД",  текстовый редактор, которым вносятся изменения должен
быть запущен явно от имени Администратора системы, иначе в случае установки
программ в папку Program Files в операционных системах Windows Vista и
Windows 7 сохранение настроек в этот файл будет невозможно.

Откройте файл post.ini. В нем можно увидеть примерно следующие строки:

[connection]
ServerHost =127.0.0.1
ServerPort =4000
UserName =root
Password =pass
UseMD5 = 1
MD5=1
ControlPointID=7

Параметр ServerHost задает IP адрес компьютера, на котором выполняется служба
Сервера СКУД. Если Сервер СКУД и Пост охраны СКУД находятся на одном и том же
компьютере, значение данного параметра 127.0.0.1

Параметр ServerPort задает порт приема входящих соединений Сервера СКУД.
Обычно это 4000 порт TCP. Без особой на то необходимости менять значение данного
параметра не следует.

UserName задает логин для подключения к серверу. По умолчанию root.

Password задает пароль для подключения к серверу. По умолчанию pass.

MD5 - задает метод передачи пароля от клиента к серверу. Значение 1 данного
параметра задает безопасный метод передачи пароля, при котором пароль не
передается в открытом виде, значение 0 - пароль передается в открытом виде.

ControlPointID - задает идентификатор точки прохода (считывателя), события которой
должен отслеживать Пост охраны СКУД.

9 Работа с системой

9.1 Работа с программой Сервер СКУД

Сервер СКУД представляет собой службу Windows (сервис, service) и начинает работу
сразу после завершения установки системы. Сервер запускается автоматически при
старте операционной системы и не требует участия пользователя в процессе работы.

9.2 Работа с программой "Рабочее место оператора"

Работа с программой "Рабочее место оператора" предельно проста и не требует
никаких особых навыков. Управление программой производится с помощью
клавиатуры и мыши.

Для запуска Рабочего места оператора в меню Пуск надо выбрать: "Пуск" >
"Программы" > "DigitalRing" > "DigitalRing Identer" > "Identer Operator"
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После запуска программы необходимо ввести логин и пароль Администратора системы
(в дальнейшем пароль необходимо сменить):

Имя пользователя: admin
Пароль: 12345

После успешного воода логина и пароля откроется главное окно программы Identer
Operator.

Сразу после запуска, программа пытается установить соединение с программой "
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Сервер СКУД". Если соединение установлено, то в левом нижнем углу окна
программы, в строке состояния появится сообщение "Связь с сервером установлена
". В случае, если соединение установить не удалось, то в левом нижнем углу окна
программы, в строке состояния появится сообщение "Нет связи с сервером", в этом
случае необходимо проверить настройки программы и состояние Сервера СКУД.

9.2.1 Работа с анкетами

9.2.1.1 Добавление анкеты

 Шаг 1. Для добавления нового сотрудника в базу данных следует щелкнуть правой
кнопкой мыши в области списка сотрудников и в появившемся контекстном меню
выбрать пункт "Добавить". При этом появится диалоговое окно "Анкета
пользователя":

 Шаг 2. В поле "Номер карты" задайте номер карты . Номер карты можно задать как
вручную (переписав его с карты), так и считать с помощью одного из подключенных к
системе считывателей карт. Последний способ гораздо быстрее и удобнее ручного
ввода, особенно учитывая, что иногда на карте может быть не нанесен ее номер или
номер нанесен в закодированном виде, что делает ручной ввод невозможным. Обычно
удобнее для ввода номеров карт выделить отдельный считыватель - "Мастер
считыватель".

Для автоматического считывания номера карты убедитесь, что запущена программа 
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"Сервер СКУД", нажмите кнопку "Получить код со считывателя", затем в
появившемся окне выберите нужный считыватель и нажмите кнопку "Получить".

Поднесите карту к выбранному считывателю. При успешном считывании номера, окно
получения номера будет автоматически закрыто, а в поле "Номер карты" окна
"Анкета пользователя" появится считанный номер.

 Шаг 3. Далее необходимо заполнить поля "Фамилия", "Имя", "Отчество", "Фирма", "
Подразделение", "Должность", "Документ", "Серия документа", "Номер Документа",
"Пользователь СКД", "Пароль", "Уровень доступа". Также можно загрузить
фотографию сотрудника из файла или со сканера.

Для загрузки фотографии со сканера или любого другого TWAIN совместимого

источника (например, веб-камеры), щелкните по кнопке  и в появившемся окне
выберите сканер или камеру:

 Шаг 4. В поле "Пропуск до" заносится последний день действия пропуска. Пропуск
считается действительным со дня создания записи, до даты указанной в данном поле
включительно.

Поля "Номер карты", "Фамилия", "Имя", "Отчество", "Пропуск до" являются
обязательными для заполнения!
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 Шаг 5. Если установлен флажок "Подтверждение охранника", то пропуск
сотрудника может быть осуществлен только с подтверждения охранника, с
использованием программы "Пост охраны СКУД".

 Шаг 6. Поле "Доступ разрешен" определяет действительна ли карта на данный
момент. Если доступ разрешен - проверяется срок действия карты, если флажок
доступа отсутствует, то независимо от срока действия карта не дает допуска ни на
одном из считывателей.

 Шаг 7. Кнопка "Зоны доступа для этого пользователя" служит для назначения
зон, в которые имеется доступ у данного сотрудника.

 Шаг 8. Нажмите кнопку  для внесения данных сотрудника в базу

данных или кнопку  для закрытия окна без изменения базы данных.

9.2.1.2 Изменение анкеты

 Шаг 1. Для изменения данных сотрудника уже имеющегося в базе данных, следует
выбрать сотрудника, чьи данные должны быть изменены, затем щелкнуть правой
кнопкой мыши на строке с информацией о данном сотруднике и в появившемся
контекстном меню выбрать пункт "Изменить". При этом появится диалоговое окно
"Анкета пользователя":

 Шаг 2. Внесите изменения в требуемые поля. Значение полей аналогично
описанным в разделе "Добавление сотрудника".
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 Шаг 3. Нажмите кнопку  для внесения изменений в базу данных или

кнопку  для закрытия окна без изменения базы данных.

9.2.1.3 Удаление анкеты

Для удаления всех данных о сотруднике хранящихся в базе данных следует выбрать
сотрудника, чьи данные должны быть удалены, затем щелкнуть правой кнопкой мыши
на поле данного сотрудника и в появившемся контекстном меню выбрать пункт "
Удалить". Если вы действительно желаете удалить запись, то вы должны подтвердить
удаление.

9.2.2 Просмотр отчетов

9.2.2.1 Просмотр событий

Пункт "Просмотр событий" меню "Очеты" открывает окно, аналогичное
представленному ниже:

Оператор имеет возможность настроить фильтр для вывода на экран только тех
событий, которые отвечающих выбранным критериям отбора.

Для этого необходимо установить требуемые критерии в полях "Фирма", "Департамент
", "Должность", "Пользователь", "Тип события", "Контроллер", "Дата", "Время".
Оператор имеет возможность быстрой настройки фильтра используя кнопки "Час", "
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Сегодня", "Неделя", "Месяц", при этом необходимые поля "Дата" и "Время" будут
заполнены автоматически.

После настройки необходимых критериев для вывода только требуемых записей
следует воспользоваться кнопкой "Фильтр". Для отмены фильтра и отображения всех

записей, служит кнопка .

Для удаления всех полей используется кнопка . Если после нажатия поля

не пропали, то следует нажать кнопку .

Так же имеется возможность печати выбранных событий  и возможность

их экспорта в программу MS Excel  (программа Microsoft Excel должна
быть установлена!).

9.2.2.2 Просмотр рабочего времени

Программа позволяет вести учет рабочего времени только в случае, если и вход
и выход в контролируемое помещение осуществляется по карте допуска

Позволяет вести учет рабочего времени сотрудников. Для этого необходимо
воспользоваться пунктом "Учет рабочего времени" меню "Очеты", при этом откроется
окно, представленное на рисунке



62 Система контроля и управления доступом DigitalRing Identer

© 2010 ООО "Цифровое кольцо"

 Шаг 1. Задайте сотрудника или департамент по всем сотрудникам которого
необходима информация.

 Шаг 2. Задайте начальную и конечную даты периода, за который необходима
статистика. Имеется возможность воспользоваться кнопками быстрого заполнения
указанных полей "Сегодня", "Неделя", "Месяц", "Год".

 Шаг 3. Задайте график рабочего времени сотрудника или департамента, по которым
вы хотели бы получить статистику. Имеется возможность воспользоваться кнопками
быстрого заполнения указанных полей "с 8-00 до 17-00", "с 9-00 до 18-00", "с 10-00 до
19-00", "Полные сутки".

 Шаг 4. Задайте считыватели установленные на входе и выходе. Сотрудник,
прошедший через считыватель установленный на входе считается при исполнении
должностных обязанностей, на выходе - нет.

 Шаг 5. После заполнения всех необходимых полей необходимо нажать кнопку "
Отчет для выбранного пользователя" или "Отчет по департаменту" в соответствии
с тем, кокой из отчетов требуется. Результирующий отчет будет экспортирован в
программу MS Excel  (программа Microsoft Excel должна быть установлена!).
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9.3 Работа с программой "Пост охраны"

Работа с программой "Пост охраны СКУД" предельно проста и не требует никаких
особых навыков. Управление программой производится с помощью клавиатуры и
мыши. Сразу после запуска программы, при удачном подключении к Серверу СКУД, ее
окно приобретет следующий вид:

В данном окне можно выделить три основные области: область информации о
владельце карты (справа), область фотографии владельца карты (слева вверху) и
кнопка управления доступом.

Программа позволяет визуально контролировать проход сотрудников через выбранную
точку прохода (считыватель карт) и сравнивать информацию из базы данных с
реальными лицами, осуществляющими проход по карте.

Кроме этого, для тех сотрудников, для которых установлен режим доступа "С
подтверждения хранника" возможен ручной пропуск.

После прикладывания карты к контролируемому программой Пост охраны СКУД
считывателю, в случае успешного опознания карты системой, в окне программы Пост
охраны появится информация о владельце карты:
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Если карта не найдена в базе данных, то окно примет следующий вид:
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Нажатие кнопки "Пропустить" позволяет пропустить посетителя.

10 Приложения

10.1 Часто задаваемые вопросы

Раздел в стадии наполнения.

10.2 Возможные проблемы и пути их решения

Раздел в стадии наполнения.

10.3 Техническая поддержка

Техническую поддержку системы контроля доступа "DigitalRing Identer" осуществляет
компания DigitalRing - компания, занимающаяся разработкой, производством,
монтажом и обслуживанием комплексных систем безопасности на основе IP-
технологий.

Пользователи системы имеют право на техническую поддержку в следующем объеме:
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· Поддержка пользователей по электронной почте:  support@d-ring.ru

· Поддержка пользователей на сайте: http://www.d-ring.ru/support

Предоставление обновленных версий программного обеспечения (если это
предусмотрено договором) с учетом недостатков и выявленных в процессе работы
ошибок, пожеланий и предложений пользователей, а также в случае расширения
функций системы.

Работами, не входящими в указанный объем, считаются выезды специалистов
компании - разработчика для производства диагностических, настроечных работ,
консультаций и другим вопросам, не предусмотренных договором. 

mailto:support@d-ring.ru
http://www.d-ring.ru/support
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